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АННОТАЦИЯ 

Кратко представлен обзор цифровых рисков, так как управление ими является неотъемлемой частью управления биз-
несом. Цифровая трансформация открывает невероятные возможности как для роста организации, так и для создания 
ее стоимости. Тем не менее, ни одна из этих возможностей не может быть реализована без учета связанных с этим рисков. 
Все большее количество организаций становятся уязвимыми для определенного рода цифровых угроз. Управление риска-
ми имеет решающее значение для устойчивости организации, а понимание областей риска – для выявления и устранения 
всех рисков, которым организация может подвергаться в цифровой среде. Для эффективного управления цифровыми 
рисками выделены те их области, которые представляются наиболее существенными.

Выделены три подхода к смягчению цифровых рисков: тактический, оперативный и стратегический. При исследовании 
основных областей появления цифровых рисков в организации был сделан вывод о необходимости разработки универ-
сального подхода к созданию эффективного механизма управления рисками в цифровой среде. В рамках такого подхода 
были сформулированы основные этапы управления цифровыми рисками. 

В качестве эффективного инструментария при управлении цифровыми рисками организации предложено использовать 
трансверсальный подход, то есть организацию таких связей, взаимодействия и сотрудничества между отдельными сотруд-
никами и подразделениями организации, которые позволяют эффективно осуществлять процессы, связанные с выявлением 
рисков, их анализом, а также принятием решений, направленных на минимизацию возможных отрицательных последствий 
уже наступивших рисковых событий. При этом эффективное управление цифровыми преобразованиями для обеспечения 
межфункциональной синергии предполагает устранение рисков, возникающих из-за взаимозависимых процессов. Также 
предложено разрабатывать стратегию управления цифровыми рисками на базе трансверсального подхода в интеграции 
с уже реализуемой в организации стратегией цифровизации. Это позволит организации чувствовать себя более уверенно 
в будущем при внедрении и использовании инновационных технологий для решения стоящих перед ней проблем. 
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ABSTRACT 

The article presents a brief overview of digital risks, since their management is an integral part of business management. Digital 
transformation opens up incredible opportunities for both organizational growth and value creation. However, none of these op-
portunities can be realized without taking into account the associated risks. An increasing number of organizations are becoming 
vulnerable to certain types of digital threats. Risk management is critical to the sustainability of an organizations, and understand-
ing risk areas is critical to identifying and eliminating all the risks that an organization may be exposed to in a digital environment. 
For effective management of digital risks, the authors highlight those their areas that seem to be the most significant.

The paper emphasizes three approaches to mitigating digital risks: tactical, operational and strategic. When studying the main ar-
eas of the emergence of digital risks in an organization, the authors concluded that it is necessary to develop a universal approach 
to creating an effective risk management mechanism in the digital environment. Within this approach, the article formulated the 
main stages of digital risk management.

As an effective toolkit in managing digital risks of an organization, the paper proposes to use a transversal approach, that is, the 
organization of such connections, interaction and cooperation between individual employees and divisions of the organization, 
which allow you to effectively implement processes associated with risk identification, their analysis, and decision-making aimed 
at minimization of possible negative consequences of already occurred risk events. At the same time, effective management 
of digital transformations to ensure cross-functional synergy presupposes the elimination of risks arising from interdependent pro-
cesses. The study also proposes to develop a digital risk management strategy based on a transversal approach in integration with 
the digitalization strategy already being implemented in the organization.  This approach will allow the organization to feel more 
confident in the future when implementing and using innovative technologies to solve the problems it faces.
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В настоящее время все большее количество организаций понимает тот факт, что цифровые техноло-
гии становятся насущной необходимостью (а не опцией) и наиболее эффективным способом для создания конку-
рентного преимущества, а также могут способствовать успешному осуществлению преобразований внутри самой 
организации. Цифровая трансформация открывает невероятные возможности для ее роста и создания стоимо-
сти. Тем не менее, ни одна из этих возможностей не может быть реализована без учета связанных с этим рисков. 

Управление цифровыми рисками – неотъемлемая часть управления бизнесом. Оно базируется на выяв-
лении угроз и минимизации рисков корпоративной информации и базовых IT-систем, которые ее обрабаты-
вают, поскольку с их помощью реализуется полный набор бизнес-процессов.

Все большее количество организаций становится уязвимыми для определенного рода цифровых угроз 
и, как следствие, связанных с ними цифровых рисков [Соломатин, 2019] (рис.). В связи с этим определе-
ние цифрового риска может рассматриваться как последствия внедрения инновационных технологий, среди 
которых важное место занимают создаваемый искусственный интеллект и другие smart-технологии. Их ис-
пользование порождает как контекстные социальные, экономические, так и политические проблемы.  Эти 
последствия новы и зачастую неожиданны. В настоящее время исследования зарубежных ученых сосредо-
точены также на управлении маловероятными рисками с высокой отдачей, оценке возможностей будущих 
технологий и очень отдаленных перспектив1. Управление же цифровыми рисками подразумевает четкое по-
нимание последствий внедрения определенных инновационных технологий таким образом, чтобы миними-
зировать цифровой риск в конкретной организации.

1 Armstrong S., Bradshaw H., Beckstead N., Sandberg A. (2015). System risk of modelling in insurance. Did your model tell you all models are wrong? / White 

paper by the Systemic Risk of Modelling Working Party. Режим доступа: https://tigerrisk.com/wp-content/uploads/2018/10/SystemicRisksofModellingFINALV3.

pdf (дата обращения: 12.10.2020).
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Таким образом, цифровые риски становятся важной частью системы управления бизнес-рисками ор-
ганизации независимо от того, пытается она бороться с киберугрозами с помощью сторонних инструмен-
тов или нет. Передовые smart-технологии имеют тенденцию быть «чистыми» и эффективными, так как 
появляется возможность существенно снизить потребности в ресурсах, виртуализируя некоторые инстру-
менты. Низкоуровневый контроль материи позволяет эффективно перерабатывать ее. Кроме того, различ-
ные эффективные с точки зрения соотношения «затраты – отдача» системы позволяют распределять и ис-
пользовать дисперсные источники энергии. В долгосрочной перспективе предполагается с помощью тех 
же smart-технологий предоставление возможностей для исследования новых и значимых сфер.

ТЕОРИЯ И МЕТОДЫ
Управление рисками имеет решающее значение для устойчивости организации [Юрченко, Галяткина, 

2012], а понимание областей риска – для выявления и устранения всех рисков, которым организация мо-
жет подвергаться в цифровой среде [Шеве и др., 2019]. Для эффективного управления цифровыми риска-
ми необходимо выделить те их области, которые представляются наиболее существенными:

 – стратегические, проистекающие из цифрового видения и оценки технико-экономических инициатив, 
которые могут подвергнуться цифровой трансформации; 

 – технологические, оказывающие влияние на системы, людей и процессы. Сюда можно отнести потери 
из-за технологических сбоев или устаревших технологий. Кроме того, основными факторами риска здесь 
могут быть: масштабируемость, совместимость и точность функциональных возможностей внедренной тех-
нологии [Bajo Sanjuán & Villagra García, 2017]; 

 – информационные (риски конфиденциальности данных), подразумевающие несанкционированное 
использование, нарушение конфиденциальности и целостности технологических систем, утечку данных; 
а также риски, возникающие в связи с ненадлежащим обращением с персональными данными клиен-
тов или сотрудников, что может влиять на конфиденциальность физического лица; сюда же можно от-
нести риски, связанные с обменом данными, интеграцией технологий с третьими лицами (например, 
поставщиками). Минимизация влияния таких рисков [Цветков, В. и др., 2019] может включать укре-
пление платформы, оптимизацию данных (классификацию, хранение и обработку), шифрование дан-
ных, проработку сетевой архитектуры, своевременное выявление уязвимостей и постоянный монито-
ринг безопасности; 

 – операционные, включающие риски, возникающие из-за неадекватного контроля в операционных про-
цедурах [Зеленцова, Тихонов, 2019]; 

 – криминалистические, подразумевающие способность/неспособность цифровой среды проводить 
расследование в случае мошенничества или нарушения безопасности, включая сбор доказательств дан-
ных, которые могут быть представлены в суде (например, видеофиксация). В источниках специальной 
литературы этот риск рассматривается как риск кибербезопасности (риск кибератак, то есть получение 
конфиденциальной информации и ее использование для злонамеренных действий); 

 – нормативные, возникающие из-за несоблюдения законодательных требований, включая технологиче-
ские законы, отраслевые законы и нормативные акты. Данный вид рисков еще определяют как риск соот-
ветствия, который относится к любым новым требованиям или правилам, необходимым для новой техноло-
гии, и заключается в несоблюдении нормативных требований в отношении бизнес-операций, хранения дан-
ных и других методов ведения бизнеса.

Кроме того, выделяют также следующие виды рисков: 
 – кадровые риски (нехватка навыков работы с цифровыми платформами и программами и высокая те-

кучесть кадров может поставить под угрозу цели организации);
 – риски третьих лиц (связанные с привлечением сторонних поставщиков или поставщиков услуг, напри-

мер, уязвимость, связанная с интеллектуальной собственностью, данными, операциями и др.);
 – риски автоматизации (связанные с проблемой совместимости с другими технологиями, нехватки ре-

сурсов и, среди прочего, с проблемой управления);
 – риски отказоустойчивости (возникновение негативных событий при внедрении новой технологии 

и сложности при минимизации нанесенного ущерба).
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При управлении цифровыми рисками следует руководствоваться выполнением следующих задач.
1. Определение ключевых активов и проведение внутреннего аудита. Организации необходимо разра-

ботать стратегию, позволяющую предвидеть риски с целью принятия упреждающих воздействий или, если 
упущено время, их снижения. При этом можно использовать стратегию GRC (от англ. governance, risk and 
compliance strategy) как подход организации к трем практикам: корпоративного управления, управления ри-
сками и соблюдения нормативных требований (соответствия). Чтобы управлять цифровыми рисками ор-
ганизации нужно определить свои критически важные активы, в числе которых ее клиенты и сотрудники, 
а также IT-системы. Определив эти ключевые активы, можно понять, в чем их уязвимость и характер по-
тенциальных атак. После этого нужно убедиться, что эти активы соответствуют GRC стратегии организа-
ции. Решения и услуги GRC позволяют организациям внедрять, управлять, отслеживать и измерять эффек-
тивность своих цифровых стратегий. Эти стратегии должны включать четко определенные измеримые па-
раметры, которые позволят организациям осознать степень своей эффективности в соответствующих обла-
стях. Несмотря на очевидную эффективность использования данного инструментария, он не в полной мере 
отвечает требованиям, предъявляемым к эффективному механизму управления цифровыми рисками, так как 
не отражает взаимодействие между цифровыми объектами.

2. Определение поля потенциальных угроз для организации с целью изучения их поведения. На сегод-
няшний день существуют различные структуры, помогающие организациям настраивать защиту от реаль-
ных цифровых угроз. Это помогает лучше подготовиться к их появлению с учетом того, что цифровые угро-
зы «предпочитают атаковать» на основе кратчайшего пути или минимально необходимых усилий.

3. Мониторинг нежелательных воздействий путем выявления уязвимых активов.
4. Принятие мер по защите от цифровых рисков. На этом этапе необходимо убедиться, что в органи-

зации разработана и готова к реализации стратегия смягчения последствий. Существует три подхода к их 
смягчению: тактический, оперативный и стратегический. Тактические смягчения подразумевают уменьше-
ние поверхности атаки. Здесь следует поставить себя на место атакующего и определить уязвимые системы 
либо для их удаления, либо для блокировки в случае атаки. Оперативное смягчение подразумевает отсле-
живание цифровых рисков в режиме реального времени с одновременным использованием операционных 
мер по их снижению. Для этого следует осуществлять стратегический мониторинг, что позволит укрепить 
доверие к стратегии управления цифровыми рисками. Стратегическое смягчение подразумевает корректи-
ровку модели рисков и угроз с учетом критически важных цифровых активов. При этом возможна интегра-
ция управления цифровыми рисками в общие процессы управления инцидентами.

РЕЗУЛЬТАТЫ И ВЫВОДЫ
Исследование основных областей появления цифровых рисков в организации показывает необходимость 

разработки универсального подхода к созданию эффективного механизма управления рисками в цифровой 
среде. В рамках такого подхода можно выделить основные этапы управления рисками. 

1. Выявление. При этом проводится анализ цифровых помощников с целью оценить цифровой след ор-
ганизации и его влияние; создается реестр цифровых рисков.

2. Внедрение. На этом этапе в контексте бизнеса происходит внедрение цифровой архитектуры, осно-
ванной на учете рисков, для выбранных цифровых средств поддержки.

3. Развитие. Данный этап включает в себя разработку и развитие цифровой архитектуры, основанной 
на учете рисков, адаптированной к цифровым потребностям организации и ее операционной среде. Необхо-
дима также поддержка управления рисками путем проведения семинаров и тренингов по повышению осве-
домленности о рисках. Кроме того, на этом этапе формируются условия для применения проактивного под-
хода вместо того, чтобы просто работать в реактивном режиме.

4. Контроль. На этапе контроля происходит внедрение непрерывного процесса мониторинга, который 
может развиваться как ответ на сбои и новые события в цифровой среде, а также возможно изменение пра-
вовых и нормативных требований.

В качестве эффективного инструментария при управлении цифровыми рисками организации можно ис-
пользовать трансверсальный подход [Воронцова, Баранов, 2019], то есть организацию таких связей, взаи-
модействия и сотрудничества между отдельными сотрудниками и подразделениями организации, которые  
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позволяют эффективно осуществлять процессы, связанные с выявлением рисков, их анализом, а также при-
нятием решений, направленных на минимизацию возможных отрицательных последствий уже наступивших 
рисковых событий (линейная цепочка формирования риска представлена на рисунке). Кроме того, управле-
ние рисками, как одна из областей менеджмента, находится на пересечении таких различных сфер знаний, 
как стратегический, финансовый и инвестиционный менеджмент, страхование и даже математика, а имен-
но, математическое моделирование [Акаев, Садовничий, 2019]. Трансверсальный подход в той же степени 
уместен и при управлении цифровыми рисками организации. Для создания эффективного механизма управ-
ления цифровыми рисками следует использовать принцип трансверсальности [Колесников, 2010] в интегра-
ции с уже реализуемой в организации стратегией цифровизации, учитывающей вертикальное и горизонталь-
ное взаимодействие между цифровыми объектами.

Эффективное управление цифровыми преобразованиями для обеспечения межфункциональной синер-
гии2 предполагает, в том числе, и устранение рисков, возникающих из-за взаимозависимых процессов.

Однако, говоря о рисках, связанных с использованием искусственного интеллекта, необходимо отметить, 
что их прогнозировать сложнее, чем любые другие известные цифровые риски. Некоторые ученые, стре-
мясь к созданию искусственного интеллекта, говорят о загрузке разума и готовы идти на его прямое скани-
рование и реконструкцию в качестве программного обеспечения3. Нанотехнологии будут двигаться вперед 
за счет использования более традиционных низкоуровневых химических симуляторов, так как потребность 
для интерпретации симуляций растет [Savulescu, 2012]. Для этого существует множество способов матема-
тического описания сложных систем, смоделированных таким образом, чтобы предсказывать наиболее эф-
фективное использование сложных моделей. Однако, никакого конкретного «рабочего» подхода не суще-
ствует. Параллельно необходимо прорабатывать множество альтернативных сценариев, что потребует ди-
намичного, восходящего процесса, а не использования одного какого-либо конкретного инструмента, даже, 
на первый взгляд, наиболее прогрессивного из ныне существующих.

ЗАКЛЮЧЕНИЕ
Управление цифровыми рисками требует времени. Для начала необходимо разобраться с тем, что по-

нимать под цифровыми рисками, и какого типа они существуют. Для этого следует разрабатывать и реали-
зовывать стратегию управления цифровыми рисками на базе трансверсального подхода в интеграции с уже 
реализуемой в организации стратегией цифровизации, что позволит организации чувствовать себя более 
уверенно в будущем при внедрении и использовании инновационных инструментов/технологий для реше-
ния стоящих перед ней проблем. Таким образом, возможно постоянно удовлетворять меняющиеся и требо-
вательные запросы клиентов с учетом цифровизации внешней среды.
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